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Innovare é Crescere

Sicurezza delle Informazioni:
un vero problema o prospettiva sbagliata?




Sicurezza Informatica: cosa intendiamo?
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Con il termine sicurezza informatica si intende un assieme di mezzi
e tecnologie tesi alla protezione dei sistemi informatici in termini di
disponibilita, confidenzialita e integrita dei beni informatici
(spesso chiamati asset in inglese). A questi tre parametri si tende
attualmente ad aggiungere l'autenticita delle informazioni.

Nella sicurezza informatica sono coinvolti elementi tecnici,
organizzativi, giuridici e umani.

Per valutare la sicurezza e solitamente necessario individuare le
minacce, le vulnerabilita e i rischi associati agli asset informatici, al
fine di proteggerli da possibili attacchi (interni o esterni) che
potrebbero provocare danni diretti o indiretti di impatto superiore ad
una determinata soglia di tollerabilita (es. economico, politico-sociale,
di reputazione, ecc...) ad una organizzazione aziendale.

Il termine é spesso sostituito con il neologismo cybersecurity, che
rappresenta una sottoclasse del piu ampio concetto di information
security. Per cybersecurity si intende infatti quell'ambito
dell'information security prettamente ed esclusivamente

dipendente dalla tecnologia informatica. , ,



Sicurezza Informatica: obiettivi, tecniche e valori
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Sicurezza Informatica: obiettivi, tecniche e valori
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Sicurezza Informatica: obiettivi, tecniche e valori
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\ Sicurezza Informatica: obiettivi, tecniche e valori
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Sicurezza Informatica: obiettivi, tecniche e valori
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\ Sicurezza Informatica: obiettivi, tecniche e valori
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Sicurezza — principali minacce - CONTESTO

Il fenomeno della sicurezza informatica

L'INDICE DI SICUREZZA PER PAESE
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Sicurezza — principali minacce - CONTESTO

Distribuzione degli attaccanti 2014 - 2017
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Sicurezza — principali minacce - CONTESTO

Tipologia e distribuzione delle tecniche d'attacco 2014 - 2017




Sicurezza — principali minacce - CONTESTO

Tipologia e distribuzione delle vittime - 2016

© Clusit - Rapporto 2017 sulla Sicurezza ICT in Italia
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Sicurezza — principali minacce - CONOSCENZA
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Sicurezza — principali minacce - CONOSCENZA
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Sicurezza — principali minacce - CONOSCENZA
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Sicurezza — principali minacce - CONOSCENZA
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Malware: virus & co..
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Sicurezza — principali minacce - CONOSCENZA
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Sicurezza — principali minacce - CONOSCENZA
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Malware: virus & co..
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Sicurezza — principali minacce - CONOSCENZA
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Sicurezza — principali minacce - CONOSCENZA
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Sicurezza — principali minacce - CONOSCENZA
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Sicurezza — principali minacce - CONOSCENZA
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Sicurezza — principali minacce - CONOSCENZA

« Attacchi esterni: « Attacchi interni:
« Malware « Malware
 Web based attacks  Web based attacks
* Web application attacks « Web application attacks
 DDos - Data Breach
« Botnet » Furti identita
« Data Breach « Social Engeneering
» Furti identita » Cyber spionaggio

« Social Engeneering
» Cyber spionaggio

Molte fonti riportano che,

che compromette la solidita di tutto lI'insieme.
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Cybersecurity problema vero, sbagliata la prospettiva

Abbiamo imparato a...
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Cybersecurity problema vero, sbagliata la prospettiva

Abbiamo imparato a...

« Leggere e scrivere
andando a scuola
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Cybersecurity problema vero, sbagliata la prospettiva

Abbiamo imparato a...

« Leggere e scrivere
andando a scuola

« Correre in bicicletta,
sbucciandoci le ginocchia
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Cybersecurity problema vero, sbagliata la prospettiva

Abbiamo imparato a...

« Leggere e scrivere
andando a scuola

« Correre in bicicletta,
sbucciandoci le ginocchia

* Guidare I’auto,
studiando e affrontando gli esami
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Cybersecurity problema vero, sbagliata la prospettiva

Abbiamo imparato a...

- Leggere e scrivere Ma come abbiamo
andando a scuola Imparato ad usare il
computer?

« Correre in bicicletta,
sbucciandoci le ginocchia ...l0 abbiamo acceso!

* Guidare l'auto, I I

studiando e affrontando gli esami o\
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Cybersecurity problema vero, sbagliata la prospettiva

IN THIS CORNER W& HAVE P
FIREWALLS, ENCRYPTION,
ANTIVIRUS SOFTWARE ,ETC .
AND IN THIS CORNER,

wr Have Dave//
&
ERROR %R

=) g

SNy
~




Cosa combina “Dave”?

¥ 1123456 |706,689
2 |123456789 |237.898
3 [12345 | A
4 |oooooo  [78,924
111111 162,445
|12345678 |61.658 |
7  |azety = [56.688 |
lpaSSword 54,128
9 11234567  |53,003 |
10  |badoo ;49‘9*1‘3* ]
| 11 [123123  |37.082

12 [1234567890|33,945
13  |654321 128,728 |
14  |qwerty 25.736 |
115 |666666 125,000
116  ljuventus 123,659

17  |antonio 121,679 |
18 |andrea |21.153 |
19 |[121212 119,960
20 [010203  [18,632
21  |987654321 |18,590
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’ “Dave” non deve essere I’anello debole della catena!




Mancata cultura — danno di scala
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Per mettercl In sicurezza cosa fare: FASE 1

« A casa miaentra chi voglio io: sistemi di controllo e validazione degli accessi
sono il primo passo di sicurezza da mettere in atto; accedere a pc/server/smartphone
solo dopo aver digitato una password o un codice di accesso (non deve essere
scritto su un post-it attaccato al monitor...).

« Educazione innanzitutto: evitare di accendere il computer e lasciarlo incustodito.

« Cosaho in casa: conoscere lo stato in essere degli strumenti; la gestione del
cespite non deve essere vista solo come un componente da ammortizzare.

 Cosarischio: avere un quadro degli ambiti a rischio per I'azienda e operare
per ridurlo o abbatterlo.
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Per mettercl In sicurezza cosa fare: FASE 2

« Chi meno spende meno ha: & un vecchio detto che mai come oggi dobbiamo
tenere presente soprattutto se abbiamo a che fare con risorse scarse.
Per assistenza, outsourcing e manutenzioni vanno valutati partner che
garantiscano le proprie capacita.

« Sono aggiornato?: non poniamoci la domanda come persone ma come
organizzazione. Avere la certezza che le persone che operano in ambiti
delicati/sensibili siano formate adeguatamente e che i sistemi operativi (anche
SCADA) siano aggiornati alle ultime release di software.

* || SW scade?: si, non va a male ma puo far male!
Scadono le manutenzioni dei sistemi operativi,
scadono le funzionalita dei sistemi applicativi,
scadono le garanzie dei vecchi software (a cui siamo affezionati...)
che nessuno aggiorna piu e che possono diventare
porte di entrata pericolose.

InfoCamere.it
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Per mettercl in sicurezza cosa fare: FASE 3

Vaccinati sempre: evitare situazioni di scarsa copertura antivirus e tenere conto
che piu alto € il rischio piu elevata dovra essere la copertura da tale rischio.

« Aggiornati sempre: oltre alle persone vanno aggiornati tutti i sistemi con le ultime
correzioni: cio vale per il pc ma anche per lo smartphone.

« Mi salvo sempre: backup dei sistemi, dei dati, della mia rete... pilu alto & il rischio
e piu alta dovra essere la copertura. Le soluzioni «cloud free» vanno valutate
attentamente: non sempre i contratti sono pensati per tutelare gli utenti (soprattutto
sulla proprieta dei dati).

« Cripto o0 non cripto: la criptazione dei dati, soprattutto se sensibili, garantisce
maggiore sicurezza.

« Mi fido poco: Pretendere servizi reali, misurabili, oggettivi
e con livelli di servizio garantiti... se serve anche con penali.

InfoCamere.it
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Per mettercl in sicurezza cosa fare: FASE 4

« Assicurarsi... perché no?: sul mercato ci sono soluzioni che permettono,
conoscendolo, di assicurare il rischio anche in ambito cyber.
Per avere potere contrattuale reale & necessario conoscere il rischio.

NB: ai sensi dell’art 1418 c.c. le
sanzioni NON sono assicurabili!

InfoCamere.it
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Per mettercl in sicurezza cosa fare: FASE 5

* Rischio reputazionale: un rischio reale che, se non governato e conosciuto,
puo rappresentare un’arma in piu da usare nei confronti di obiettivi e/o bersagli
magari in abbinata con una bella azione di Social Engineering

Security Ratings Download ratings data .csv

760 610 Rating Highlights
Highest, on Oct 18, 2017 Lowest, on Feb 4, 2018 (\‘E) Jan 22,2018

Current Rating: 610 40 point drop, from 690 to 650
Botnet Infection: Uupay (1)

800

(3) Jan19,2018
o — 30 point drop, from 720 to 690
- Botnet Infection: Uupay (1)
500 (2) Jan17,2018
400 30 point drop, from 750 to 720

Potentially Exploited:

300 RinoReader (1)

MAR 17 MAY 17 JUL 7 SEP"7T NOV 17 JAN"E Feb4, 2018
(1) oct19,2017

|| Portfolic Range Technology Industry Range 30 point drop, from 760 to 730
Potentially Exploited: RevMob
MY
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Per mettercl in sicurezza cosa fare: FASE 5

* Rischio reputazionale: un rischio reale che, se non governato e conosciuto,
puo rappresentare un’arma in piu da usare nei confronti di obiettivi e/o bersagli
magari in abbinata con una bella azione di Social Engineering

Security Ratings Download ratings data .csv

760 610 Rating Highlights

Highest, on Oct 18, 2017 Lowest, on Feb 4, 2018
Current Rating: 6']/ Ecce”enza

800 @ ©

700 S /

Mediocrita
-

MAR 17 MAY 17 JUL17 SEPM7 NOWV ™17 JAN 18 Feb 4,2018

(1) oct19,2017

Portfolio Range Technology Industry Range 30 point drop, from 760 to 730
Potentially Exploited: RevMob
1
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Innovare é Crescere

Regolamento Europeo sul trattamento del
dati personali — GDPR - 679/2016



https://www.google.it/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwiUwoTRx7vZAhXQzKQKHSu7DCsQjRx6BAgAEAY&url=https://twitter.com/ecocerved&psig=AOvVaw2flOw5UpX7qN4J6Nn6qF3f&ust=1519458862881682
https://www.google.it/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwiUwoTRx7vZAhXQzKQKHSu7DCsQjRx6BAgAEAY&url=https://twitter.com/ecocerved&psig=AOvVaw2flOw5UpX7qN4J6Nn6qF3f&ust=1519458862881682

Concetti che svilupperemo

InfoCamere.it

Regolamento Europeo 2016/679
| nuovi ambiti di attenzione
TITOLARE e RESPONSABILE
Avvisi ai naviganti

Il Registro dei Trattamenti
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Regolamento Europeo 2016/679 - GDPR

aprile  maggio aprile maggio
Approvato Entrata Effettiva
in vigore applicazione

Il presente regolamento stabilisce norme
relative alla protezione delle persone
fisiche con riguardo al trattamento dei dati
Disposizioni personali, nonché norme relative alla libera
generali circolazione di tali dati. -

Il presente regolamento protegge i diritti e le
_ liberta fondamentali delle persone fisiche,
Articolo 1: in particolare il diritto alla protezione dei
dati personali.

Oggetto e finalita . Lalibera circolazione dei dati personali
nell'Unione non puo essere limitata né , ,

vietata per motivi attinenti alla protezione
delle persone fisiche con riguardo al
trattamento dei dati personali.
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EU SECURITY FRAMEWORK 2018

GDPR
In vigore

Regolamento Regolamento
679/2016 910/2014

Direttiva Direttiva
680/2016 1148/2016

Dati personali
nelle Indagini
«Criminal
Offences and
Penalties»

D.Igs alle
Camere

InfoCamere.it

elDAS
In vigore

NIS
DPCM
D.lgs alle
Camere
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EU SECURITY FRAMEWORK 2018
Misure tecniche e organizzative

GDPR / \ elDAS

In vigore
dal 25
maggio

Criminal
Offences and
Penalties

Regolamento Comunicazioni
Elettroniche e cookies

InfoCamere.it
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EU SECURITY FRAMEWORK 2018
Misure tecniche e organizzative

Ci focalizziamo ora su:

GDPR

InfoCamere.it
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Regolamento Europeo 2016/679 - GDPR
Le fasi

1 gennaio 26 maggio 25 maggio

InfoCamere.it
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Regolamento Europeo 2016/679 - GDPR
Le fasi

1 gennaio 26 maggio 25 maggio

Legge 196/2003 — «Legge privacy»

InfoCamere.it
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